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RESUMEN EJECUTIVO

£l Informe de Auditoria INSA/DGE/UAI/INF/N°0036/23, sobre al Relevamiento de Informacién Especifica sobre
el Plan Institucional de Implementacién de Software Libre y Estindares Abiertos del Instituto del Seguro
Agrario”, realizado en atencion a la Nota con CITE CGE/SCNC -187-72/2023, emitida por la Lic. Sandra Quiroga
Solano — Sub Contralora del Nivel Central.

El objetivo del relevamiento de informacién especifica es la recopilacién, evaluacién y verificacion de la
informacién y documentacion con el fin de tener una apreciacién sobre la elaboracién e implementacién del “Plan
Institucional de Implementacién de Software Libre y Estandares Abiertos del Instituto del Seguro Agrario”,
aprobado mediante Resolucidon Administrativa INSA N° 003 de 11 de enero de 2019, en cumplimiento a los
establecido en el Decreto Supremo N°® 3251 de 12 de julio de 2017, que aprueba el “Plan de Implementacién de
Gobierno Electronico que en Anexo forma parte integrante del presente Decreto Supremo.”

El objeto del relevamiento de informacién especifica lo constituye la informacién y documentacion relacionada
con la elaboracion e implementacién del Plan de Implementacion de Software Librey Estandares Abiertos (PISLEA):

- Plan Institucional de Implementacion de Software Libre y Estandares Abiertos del Instituto del
Seguro Agrario”, aprobado mediante Resolucion Administrativa INSA N° 003 de 11 de enero de
20169.

- Informe Técnico y Legal para la aprobacién del Plan Institucional de Implementacion de Software
Libre y Estandares Abiertos.

- Documentacion relacionada con la elaboracion e implementacion del Plan Institucional de
Implementacidn de Software Libre y Estandares Abiertos.

En base a los resultados del Relevamiento de Informacion Especifica sobre al Relevamiento de Informacion
Especifica sobre el Plan Institucional de Implementacion de Software Libre y Estindares Abiertos del Instituto
del Seguro Agrario”, se concluye lo siguiente:

» Elaboracién e Implementacion del Plan de Implementacion de Software Libre y Estandares Abiertos del
Instituto de Seguro Agrario.

v Enconformidad al Anexo del Decreto Supremo N° 3251 punto 6.13.2.2, el Instituto del Seguro Agrario
efectué la elaboracién y emision de reglamentos, manuales, guias o instructivos de control interno
necesarios para establecer el avance y el cumplimiento de la normativa, mismos que estan
debidamente aprobados mediante Resolucion Administrativa por la Maxima Autoridad Ejecutiva del
INSA.

v El Instituto del Seguro Agrario efectdo la migracién de los sistemas informaticos a Software Libre y
Estandares Abiertos (Decreto Supremo N°* 1793 Disposicidn Transitoria Tercera)

v En cumplimiento al Decreto Supremo N* 3251 Disposicion Transitoria Primera y Anexo del Decreto
Supremo N° 3251 puntos 6.5, 6.11.1.1 y 6.11.1.3, el Instituto del Seguro Agrario elabord, emitid y
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remitio el Plan de Implementacién de Software Libre y Estandares Abiertos aprobado por la Maxima
Autoridad Ejecutiva mediante Resolucidon expresa.

v En cumplimiento al Anexo del Decreto Supremo N° 3251 punto 6.11.1.1, el Instituto del Seguro
Agrario realizo las siguientes acciones:

- Laimplementacion de software libre y estandares abiertos para todos sus servicios de base.

- Laimplementacion de software libre y estindares abiertos para todos los ordenadores de es-
critorio y dispositivos inteligentes.

- Laimplementacion de software libre y estandares abiertos en todo otro sistema, dispositivo,
servicio u otro, no considerado en los puntos anteriores.

- Implementacién de software libre y estdndares abiertos para todos sus sistemas criticos.
- El Instituto del Seguro Agrario debido a su naturaleza cuenta con informacién enviada, publi-

cada y recepciono y acepté informacién en estandares y formatos abiertos en particular en
sus servicios al publico y a las otras instituciones.

v En cumplimiento al Anexo del Decreto Supremo N° 3251 punto 6.11.1.2, el Instituto del Seguro
Agrario realizo las siguientes acciones:

- Relevamiento de todos los formatos, estandares y protocolos de comunicacién utilizados por
la entidad, seguido por la eleccion de un estandar abierto adoptado por el Estado para reem-
plazar cada formato de intercambio que cumpla con la definicion de estandar abierto.

- Implementacion de estandares abiertos en los sistemas, formatos, protocolos, etc. internos
de la entidad. Asimismo, priorizo los servicios utilizados por los usuarios finales, como correo
electronico, intercambio de archivos, servicios de directorio de usuarios, etc.

- Adaptacion de los sistemas y procedimientos de la entidad para implementar los estandares
abiertos definidos a través de la comunicacion e intercambio de datos e informacién entre los
sistemas de la entidad, tanto para los sistemas criticos como para los demas sistemas.

- Adaptacion y conversion de la informacion y datos existentes en la entidad hacia formatos
abiertos, con el fin de compatibilizar con los nuevos sistemas y velar por la perdurabilidad de
los archivos historicos.

- ElInstituto del Seguro Agrario, debido a su naturaleza requiere de una comunicacion directa

con la ciudadania u otras entidades, por lo que, es aplicable la adecuacion a estandares abier-
tos de todos los servicios externos.

¥' En cumplimiento al Anexo del Decreto Supremo N° 3251 punto 6.11.2.1,, el Instituto del Seguro
Agrario realizo las siguientes acciones:

- La produccion, recoleccidon, intercambio, publicacion y/o almacenamiento de datos e
informacién (incluyendo el formato de archivos y contenidos) que se debe realizar de manera
obligatoria bajo estdndares abiertos para el desarrollo interno, contratacion, adquisicion o
cualquier otra modalidad, para cualquier software en todas las funcionalidades y caracteristicas.
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v En cumplimiento del articulo 6 y Disposicion Transitoria Quinta del Decreto Supremo N® 3251, el
Instituto del Seguro Agrario remitié a la AGETIC informacion con relacion de los responsables de la

coordinacion designados por el INSA para la implementacion del “Plan de Implementacion de
Software Libre y Estandares Abiertos”

v En cumplimiento al Anexo del Decreto Supremo N° 3251 punto 6.12.1.1, durante la gestion 2020, el
Responsable de implementar el PISLEA, realizo la capacitacion al personal dependiente del Instituto
del Seguro Agrario en la gestion 2020, sobre sistemas de software libre y estandares abiertos.

v En cumplimiento al punto 6.11.2.3 del Anexo del Decreto Supremo N° 3251, el area de Sistemas del
Instituto del Seguro Agrario garantizé la implementacion de una plataforma institucional o el uso de
otra plataforma estatal, donde se documentan todos los procesos de instalacion, configuracion e
innovacion tecnologica dentro de la entidad, el mismo sirve para dar seguimiento a la

implementacion de herramientas de software libre, con el fin de no depender de una sola persona o
grupo de personas.

En cumplimiento al punto 6.11.2.5 del Anexo del Decreto Supremo N° 3251, el Instituto del Seguro
Agrario considero la compatibilidad del hardware existente y adquirido con sistemas de software
libre en tres niveles: controladores necesarios para comunicarse con el hardware; protocolos de

comunicacion manejados por el hardware y al formato de los datos intercambiados en entrada y
salida.

» Informes de Evaluacion, Avance y Seguimiento del Plan de Implementacién de Software Libre y
Estindares Abiertos del Instituto de Seguro Agrario.

¥ En cumplimiento al punto 6.11.1.1. del Anexo del Decreto Supremo N° 3251, el Instituto del Seguro

Agrario, elabord, emitié y remitié informes de avance anual referente a la implementacion de
Software Libre y Estandares Abiertos a la AGETIC.

La AGETIC en coordinacion con el Instituto del Seguro Agrario realizaron la evaluacion al proceso de
implementacion de Software Libre y Estandares Abiertos, para considerar el estado de situacion y el
nivel de cumplimiento en los aspectos técnicos, financieros, administrativos y normativos y efectuar
los ajustes necesarios, producto de la evaluacion a los cuatro (4) afos de aprobado el Decreto
Supremo N° 3251 de 12 de julio de 2017 (Decreto Supremo N° 3251 Disposicion Transitoria Sexta).

» Aspectos por implementar del Plan de Implementacién de Software Libre y Estindares Abiertos del
Instituto de Seguro Agrario.
¥ Implementacién de Software Libre y Estandares Abiertos
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< } El Institutito del Seguro Agrario implemento el Sistema de Software Libre de manera gradual, (...)
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Al respecto, el Encargado de Sistemas, sefiala que en la gestion 2024 se realizara la implementacion de
software Libre y estdndares abiertos al 100%.

v Capacitacion del Personal del Instituto del Seguro Agrario

£l Responsable de implementacién del PISLEA del Instituto del Seguro Agrario, debe realizar
capacitaciones referentes al uso del Software Libre y Estandares Abiertos al personal dependiente del
Instituto del Seguro Agrario, en su integridad, debido a que a partir de la gestion 2021 existe rotacién de
personal. (Anexo del Decreto Supremo N° 3251 punto 6.12.1.1)

» Registros de Sistemas

El Responsable de implementacion el PISLEA, no efectuo el registro de los sistemas y aplicaciones desa-
rrolladas de manera directa o a través de terceros, adquiridas, o en actual uso en el Repositorio Estatal
de Software Libre (Decreto Supremo N° 1793 Disposicion Transitoria Terceray Articulo 22)

» Aspectos no Aplicables del Plan de Implementacion de Software Libre y Estindares Abiertos.
El Instituto del Seguro Agrario no cuenta con licencias de software privativo en las aplicaciones existentes

y en proceso de desarrollo, por lo que, no corresponde informar a la ADSIB para dicha situacién (Decreto
Supremo N°® 1793 Articulo 23)

A G Hidehye Erqueta Paacios
RESPONSABLE UNIDAD AYDITORIA INTERNA
CAULP-4941 CAUB-12926
INSTITUTO DEL SEGURO AGRARIO - INSA

La Paz 30 de noviembre de 2023
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