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RESUMEN EJECUTIVO

INSTITUTO DEL SEGURD AGRARIO

£l Informe de Auditoria INSA/DGE/UAI/INF/N"0035/23, sobre el Relevamiento de Informacién Especifica sobre
la elaboracion e implementacion del “Plan Institucional de Seguridad de la Informacién (PISI) del Instituto del
Seguro Agrario — INSA”, realizado en atencién a la Nota con CITE CGE/SCNC -187-72/2023, emitida por la Lic.
Sandra Quiroga Solano — Sub Contralora del Nivel Central.

El objetivo del presente Relevamiento de Informacién Especifica es: recopilar, evaluar y verificar la informacién y
documentacion con el fin de tener una apreciacién sobre la elaboracién e implementacién del “Plan Institucional
de Seguridad de la Informacién (P1S1) del Instituto del Seguro Agrario = INSA”, en cumplimiento a lo establecido
en la Resolucion Administrativa N® AGETIC/RA/0051/2017 de 19 de septiembre de 2017, que aprueba los
“Lineamientos para la elaboracién e implementacion de los Planes Institucionales de Seguridad de la Informacion
de las entidades del sector publico”.

El objeto del relevamiento de Informacidn especifica lo constituye la informacién y documentacion relacionada
con la elaboracién e implementacion del “Plan Institucional de Sequridad de la Informacidn (PiS!) del Instituto del
Sequro Agrario”:

- Plan Institucional de Seguridad de la Informacién del Instituto del Seguro Agrario, aprobado mediante
Resolucion Administrativa INSA N° 86 de 18 de septiembre 2019.

- Plan Institucional de Seguridad de la Informacién del Instituto del Seguro Agrario segunda version,
aprobado mediante Resolucion Administrativa INSA N° 161 de 17 de septiembre 2019.

- PlanInstitucional de Seguridad de la Informacidn del Instituto del Seguro Agrario, actualizado, aprobado
mediante Resolucion Administrativa INSA N° 084 de 30 de octubre 2023.

- Informes Técnicos y Legales para la aprobacién del Plan Institucional de Seguridad a la Informacion del
Instituto del Seguro Agrario.

- Documentacion relacionada con la elaboracion e implementacion del Plan Institucional de Seguridad a
la Informacidon del Instituto del Seguro Agrario.

De acuerdo a los resultados del Relevamiento de Informacion Especifica” se concluye que, la elaboracién e
implementacion del Plan Institucional de Seguridad a la Informacion del Instituto de Seguro Agrario — INSA fue
realizado en concordancia con los Lineamientos para la elaboracion e implementaciéon de los Planes
Institucionales de Seguridad de la Informacidn de las entidades del sector publico aprobado con Resolucién
Administrativa N2 AGETIC/RA/0051/2017 del 19 de septiembre de 2017, de acuerdo a lo siguiente:

~ Elaboracion del Plan Institucional de Seguridad a la Informacién del Instituto de Seguro Agrario — INSA
segunda versidn, en apego a los numerales:

v 6.1 Etapa inicial - Organizacién Interna
“.. comienza por la designacion del Responsable de Seguridad de la Informacion y la
conformacion del Comité de Seguridad de la Informacion en la entidad o institucion publica por
parte de la Mdxima Autoridad Ejecutiva (MAE).
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- 6.1.1 Responsabilidades de la Mdxima Autoridad Ejecutiva (MAE)
- 6.1.2 Designacion y funciones del Responsable de Seguridad de la Informacién (RSI)
- 6.1.3 Conformacion y funciones del Comité de Seguridad de la Informacién (CSI)

y INSTITUTO DEL SEGUROD AGRARIO
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v 6.2 Etapa de Desarrollo del PISI
“Tiene como objetivo establecer las actividades para la elaboracion y aprobacion del PISI”.
- 6.2.1 Definicion de los alcances del PISI
- 6.2.2 Adopcién de una metodologia de gestion de riesgos
- 6.2.3 Contenido de la Politica de Seguridad de la Informacidn (PSI)
- 6.2.3.1 Estructura de la Politica de Seguridad de la Informacion
- 6.2.3.2 Controles minimos de seguridad de la informacion
- 6.2.3.3 Indicadores y métricas
- 6.3 Cronograma de implementacion
- 6.4 Aprobacién del PISI

» Implementacion del Plan Institucional de Seguridad a la Informacion del Instituto de Seguro Agrario —
INSA (segunda version) referente a:

v' La aplicacién de cohtroles, de la documentacién proporcionada se evidencio que la
implementacién del Plan Institucional de Seguridad a la Informacion del Instituto de Seguro
Agrario — INSA segunda versién era hasta la gestion 2020, sin embargo, la misma fue
implementada parcialmente.

v'  Capacitacién e induccién, se evidencio que se cuenta con actas de coordinacion, efectuadas
en la gestion 2019, al respecto, si bien se realizaron las capacitaciones, fueron en la gestion
2019, posterior a esta fecha no se evidencia la realizacién de otro tipo de capacitaciones e
inducciones continuas referente a la implementacion Plan Institucional de Seguridad a la
Informacidn (PISI) del Instituto del Seguro Agrario — INSA, segunda version.

v Gestién de incidentes de seguridad de la informacion, de la documentacién proporcionada se
evidencio la elaboracién del Manual de procesos y procedimientos en seguridad de la
informacién para la metodologia de implementacién del PISI, en concordancia con los
lineamientos para la elaboracién e implementacién de los Planes Institucionales de
Seguridad de la Informacién de las entidades del Sector Publico aprobado con Resolucién
Administrativa AGETIC/RA/0051/2017; sin embargo, a la fecha de emision del presente
informe el mismo no es utilizado debido a que fue aprobado formalmente. De igual forma se
evidencio que en la gestién 2020, se elaboré el Plan de Contingencias Tecnolégicas pero la
misma no fue concluida.

v' Evaluacién y mejora continua, de la documentacién proporcionada se evidencio, si bien se
han remitido reportes de avances respecto a la implantacion del PISI segunda versién
realizados en la gestion 2020, sin embargo, no se cuenta con informes consolidados emitidos
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por el Responsable de Seguridad de Informacion referente a los resultados que permitan
medir la efectividad y cumplimiento de los controles implementados para que, en funcion de

los mismos, se realice la mejora continua de la seguridad de la informacién.

Por otra parte, es importante informar que en la presente gestion a requerimiento formal la Agencia de
Gobierno Electrénico y Tecnologias de Informacién y Comunicacién — AGETIC, se actualizo el Plan
Institucional de Seguridad de la Informacién del INSA, en concordancia con los Lineamientos para la
elaboracién e implementacion de los Planes Institucionales de Seguridad de la Informacién de las entidades
del sector publico aprobado con Resolucién Administrativa N2 AGETIC/RA/0051/2017 del 19 de septiembre
de 2017, sin embargo, referente a los Controles minimos de seguridad de la informacién no se consideraron
algunos controles que consideramos son importantes: a) Seguridad en recursos humanos; c) Control de
accesos, g) Sequridad de las comunicaciones e i) Gestion de incidentes de sequridad de la informacion
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